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ABSTRAKT 
Semestrální práce se zabývá návrhem simulačního prostředí pro zabezpečovací 
technologii KeeLoq po hardwarové i softwarové stránce. 
V teto práci jsou zmíněny součastné metody zabezpečení dálkových ovladačů a 
popsána metoda plovoucího kódu, konkrétně technologie KeeLoq. 
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ABSTRACT 
Semestral thesis deals with the design of simulation environment for KeeLoq security 
technology in both the hardware and software point of view. 
In this thesis, there are mentioned actual security methods and a method of Rolling 
code, specifically KeeLoq technology, is desired. 
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  Úvod 
  Tato práce se zabývá dálkovými ovladači, jejich provedení a kryptografickými 
šifrovacími algoritmy pro jejich zabezpečení, dále pak jejich použití v praxi a také 
praktickou ukázkou zabezpečovací technologie KeeLoq. 
  Je zde přiblížen teoretický úvod do zabezpečovacích technologií či postupů, které 
se používají v praxi a jejich porovnání. Hlouběji se pak práce věnuje zabezpečení 
plovoucím kódem, konkrétně právě technologií KeeLoq, která je hlavním tématem této 
práce. 
  Technologie KeeLoq je v této práci rozebrána jak z teoretického hlediska, tak i 
praktického a to v demonstračním kitu vytvořeného právě pro tuto technologii. 
  Poslední část práce bude věnována právě praktické ukázce. Konkrétněji 
samotnému vytvoření a popsání demonstračního kitu, na kterém budou patrné použité 
algoritmy pro šifrování, dešifrování a ostatní používané postupy v zmiňované 
technologii. 
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  1. Dálkové ovladače a jejich zabezpečení 
  Dálková ovládání jsou zařízení, která jsou dnes již běžně využívána v životě a to 
téměř neustále (ať už jako ovladač k televizi, mobilní telefon, dálkové odemykání 
(zamykáni) dveří od garáže či auta, zakrývání bazénu, ovládání PC aplikací nebo 
spuštění bezpečnostního systému). 
  Přenos signálu mezi přijímačem a vysílačem není vždy šifrovaný, a to zejména u 
ovladačů, u kterých se nepředpokládá, že by plnily funkci ochrany majetku či měli jinou 
zabezpečovací funkci (například ovladače k televizním přijímačům). Je zřejmé, že 
výrobci na tuto variantu přistoupili nejen z důvodu téměř nulové škody při zneužití či 
při případném útoku, ale také ze svých vlastních finančních důvodů (vyrobit ovladač 
bez šifrovaného přenosu je výrobně levnější, než vyrábět ovladač s nejbezpečnějším a 
nejdokonalejším šifrovaným přenosem signálu). 
   U některých zařízení však už o nutnosti ochrany přenosu není pochyb. Jsou tomu 
právě dálková ovládání aut, dveří aj. zařízení, u kterých by jednoznačně byl majitel 
poškozen, pokud by při případném útoku bylo možné získat přístup k aktivům (samotný 
klíč k otevření auta apod.).  
  Proto vznikly různé druhy ochran proti případným útokům. Ve světě je 
momentálně k mnoho výrobců a druhů zabezpečovací technologie pro dálkové 
ovládání. Mezi známé společnosti patří například Philips se svým zabezpečením 
HITAG, dále společnost Atmel se svým AVR411, Texas Instruments s MarcStar a 
nakonec léty ověřená technologie a stále také jedna z nejvyužívanějších od společnosti 
Microchip systém KeeLoq, kterému se budeme později blíže věnovat.  
  V následujícím textu se budeme zabývat zabezpečením dálkových ovladačů, 
konkrétněji zabezpečení přenosu a rozdělíme si je na:  
 DO bez zabezpečení 
 DO se statickým zabezpečením (Pevný kód) 
 DO s dynamickým zabezpečením (Plovoucí kód) 
 DO s dynamickým zabezpečením a Antiscan ochranou 
 
  1.1 DO bez zabezpečení 
  Dálkový přenos bez zabezpečení se využívá například v ovladačích pro televizní 
přijímače a jiná zařízení, která jsou méně náročná na zabezpečení přenosu nebo se u 
nich vůbec nepožaduje zabezpečení přenosu signálu. 
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Obr. 1: Blokové schéma vysílače s nezabezpečeným přenosem 
  Na obrázku (obr. 1) můžeme vidět blokové schéma vysílací strany obecného 
dálkového zařízení bez zabezpečení přenosu. Zdroj napětí a ovládací prvky vstupují do 
kodéru dat, kde je vytvořena z paralelní bitové posloupnosti sériová, linkový kodér zde 
slouží hlavně pro odstranění stejnosměrné složky, modulátor pak slouží pro modulaci 
signálu, aby bylo možné následně vysílat v požadovaném frekvenčním pásmu a 
zesilovač je zde použit hlavně pro zesílení signálu, aby bylo možné signál přijmout. 
Přijímací strana je pak oproti vysílací inverzní. 
  Jak již bylo uvedeno výše, ochrana signálu proti zneužití je u těchto zařízení 
nulová. Prvním problémem je u tohoto druhu ovládání možnost výskytu dvou či více 
identických ovladačů ke stejnému zařízení. Ve světě je momentálně možné například 
koupit univerzální ovladač, který slouží pro ovládání všech televizních přijímačů od 
jedné firmy. Některé z těchto ovladačů pak mají ještě navíc možnost přepnout výrobce, 
čímž umožní ovládat další výrobky jiné firmy. Druhým problémem je nechráněný 
přenos signálu mezi přijímačem a vysílačem. To znamená, že kdokoliv v dosahu 
vysílače může vyslaný signál odposlechnout, zkopírovat a následně přehrát (neboli 
vyslat totožný příkaz na přijímač). Tomuto typu útoku se říká replay attack. 
  Ve skutečnosti tyto problémy, pokud se vůbec vyskytnou, jsou spíše jen 
nepříjemné a ruší majitelovo pohodlí, velké finanční ztráty však zde většinou nehrozí. 
Důvodem proč se tento systém stále využívá je nejen z důvodu, že majiteli nehrozí 
žádné ziskové ani jiné ztráty, při případném útoku, a samotný útok je jen nepříjemný, 
ale hlavně také z ekonomického hlediska výrobce (systém je velice levný a poskytuje 
dostatečnou funkčnost). 
 
  1.2 DO se statickým zabezpečením (pevný kód) 
  Statické kódování neboli pevný kód je základní a nejjednodušší variantou 
zabezpečení přenosu. Jak je již vidět z blokového schématu (obr. 2), tak tento systém 
obsahuje navíc jen paměť, kde je uložen statický klíč. Systém neobsahuje žádné další 
druhy zabezpečení, krom samotného klíče, který se však dá odposlechnout, protože je 
vysílán vysílačem v nezabezpečené formě. 
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Obr. 2: Blokové schéma vysílače s pevným kódem 
  Oproti nezabezpečenému přenosu má tento druh zabezpečení výhodu v 
jedinečnosti klíče. Jedinečnost klíče je vytvořena například výrobním číslem vysílače. 
Znamená to tedy, že se vám již tedy nestane, aby bylo možné ovládat jedním ovladačem 
dva různé výrobky. Avšak stejně jako u nezabezpečeného přenosu je zde problémem 
replay attack. Opět stačí být v dosahu vysílače odposlechnout signál, zpracovat ho a 
zkopírovat ho, uložit na své zařízení a tím si následně vyrobit svůj vlastní ovladač na 
dané zařízení. Oproti nezabezpečenému přenosu je zde ještě varianta například použití 
knihovny klíčů, kdy útočník zkouší jednotlivé klíče a pokouší se o shodu se statickým 
klíčem. Tento útok je pojmenován jako útok hrubou silou neboli brute force attack. 
  Proto je tato technologie využívána opět jen u méně náročných výrobků na 
zabezpečení a to například u zabezpečení dálkových ovládání zastřešení bazénů a všude 
tam, kde není zapotřebí až tolik hledět na zabezpečení přenosu či bezpečnost samotného 
klíče, ale je třeba od sebe odlišit ovládání jednotlivých výrobků. 
 
  1.3 DO s dynamickým zabezpečením (plovoucí kód) 
  Dynamické zabezpečení vzniklo na základě větší potřeby ochrany přenosu u 
dálkových ovládání před narušiteli, a to hlavně z důvodu jejich použití pro zabezpečení 
majetku (například dálková ovládání pro dveře od garáže, auta apod.). Tento systém 
používá oproti předchozím složitější a dokonalejší způsob ochrany přenosu, jak je 
zřejmé i z blokového schématu (obr. 3). 
 
Obr. 3: Blokové schéma vysílače s plovoucím kódem 
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  Do kodéru dat nyní vstupují informace z ovládacích prvků, počítadla a paměti. 
Počítadlo slouží k držení pořadového čísla n pro šifrovací a dešifrovací algoritmy. 
Paměť nyní obsahuje sériové číslo a jiná statická data plus šifrovací klíč, který nyní není 
nijak přenášen a je použit jen pro dešifrovací a šifrovací algoritmy uvnitř výrobků. 
Vytvoření šifrovací klíče probíhá u každého výrobce odlišné. Většinou je použito při 
generování klíče například semínko (RS) nebo sériového čísla a nějakého dalšího 
konkrétního výrobcova algoritmu. Nyní se dostáváme ke kryptografickému modulu. Jak 
již z názvu vyplývá jedná se o kryptografické zařízení, které pomocí vstupních dat 
(sériová bitová posloupnost z kodéru dat a samotný klíč z paměti) dokáže sestavit 
zašifrovaná data pro přenos neboli vytvořit šifrovaný signál. 
  Přenášený šifrovaný signál slouží k přenosu dat mezi vysílačem a přijímačem. 
Přenášený signál či data v něm již nejsou statická, ale jsou neustále měněna algoritmem, 
který je zabudován v kryptografickém modulu. Ten nejenom, že zajišťuje neustálou 
obměnu přenášených dat, ale také jeho zašifrování či dešifrování. Samotné šifrovací 
metody jsou pro každou technologii jedinečné. My se níže budeme věnovat konkrétním 
šifrovacím metodám technologie KeeLoq. Jakým způsobem například funguje obecný 
algoritmus můžeme vidět na obrázku (obr. 4). 
 
Obr. 4: Ukázka matematického algoritmu používaného v systémech plovoucího kódu 
  Na vysílači a přijímači je nastaveno pořadové číslo n. Vysílač y-krát vyšle 
neúspěšně signál a tím si nastaví pořadové číslo n+y. Stane se tak vždy, když dojde k 
vyslání signálu mimo dosah přijímače (například stiskem ovládacího tlačítka v kapse). 
Tento stav však nemusí nastat, ale pro kompletní ukázku systému jsme jej použili. Nyní 
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vysílač vysílá již na dosahu přijímače. Je vysláno pořadové číslo n+y (přijímač očekává 
n). Na straně vysílače probíhá jen další posunutí pořadového čísla na n+y+1 a na straně 
přijímače probíhá dekódování, dešifrování a následná analýza přijatých dat. Analýza 
spočívá v několika vyhodnoceních (ověřeních). Je ověřováno sériové číslo vysílače či 
RS (používané k vytvoření šifrovacího klíče) a také je pomocí dešifrovacího algoritmu 
ověřeno pořadové číslo n. Ověření pořadového čísla je provedeno na základě podmínky 
n ≤ n+y  ≤ n+x, kde n je očekávané pořadové číslo v přijímači, n+y je přijatý pořadové 
číslo a n+x je další maximálně přípustné následující pořadové číslo n+x (číslo x je 
zpravidla 256, ale opět záleží na výrobci resp. na samotné technologii). Tato podmínka 
je zavedena právě kvůli náhodným stiskům tlačítka v době, kdy se vysílač vyskytuje 
mimo dosah přijímače (došlo by jinak při každém nahodilém stisku tlačítka mimo dosah 
přijímače k nepoužitelnosti vysílače pro přijímač). Pokud pořadové číslo vyhovuje výše 
zmíněné podmínce, jsou následně zneplatněny všechny přenášené datové bloky 
obsahující pořadové číslo v rozmezí n až n+y včetně, v přijímači je nastaven nový klíč 
n+y+1 a následně se provede požadovaná činnost. Pokud však pořadové číslo podmínce 
nevyhovuje (je překročeno přípustné pořadové číslo x nebo se o přístup snaží cizí 
zařízení, tak je ponecháno nastavené pořadové číslo n, požadovaná činnost se neprovede 
a přijímač stalé očekává pořadové číslo n, s kterým bude také i po dalším přijetí 
šifrovaného signálu nadále pracováno (přijímač se chová jako kdyby nikdy žádný 
šifrovaný signál nepřijal). 
  S touto technologii jsou spojené dva generátory čísel a to generátor 
pseudonáhodných čísel - PRNG (pseudorandom number generator) a jeho zlepšená 
varianta kryptograficky bezpečný generátor pseudonáhodný čísel - CSPRNG  
(cryptographically secure pseudo-random number generator), kterým se dále budeme 
věnovat, které se používají například právě pro RS, které je využito pro generaci 
šifrovacího klíče. 
 
  1.3.1 Generátory pseudonáhodných čísel PRNG a CSPRNG 
  Generátor pseudonáhodných čísel (PRNG), někdy také označován jako 
deterministický generátor náhodných bitů (DRBG), je algoritmus pro generování 
náhodných číselných posloupností. Tento algoritmus však nedokáže generovat opravdu 
náhodné posloupnosti, ale pouze tzv. pseudonáhodné posloupnosti. Znamená to, že 
posloupnosti, v něm generované, se pouze blíží k náhodným a ty se časem začnou 
opakovat. Periodu opakování určují semínka - RS (random seeds), což jsou opravdu 
náhodně vygenerovaná čísla pomocí hardwarových generátorů. Semínka se v těchto 
generátorech používají jako základ algoritmů pro vygenerování pseudonáhodných 
posloupností. Pro ověření periodicity těchto generátorů se používají různé simulační či 
statistické metody, například metoda Monte Carlo. PRNG se dříve využíval v mnoha 
oblastech, kde se doufalo v jeho spolehlivost (u sálových počítačů ap.). Dlouhou dobu 
nebyly známy jeho nedostatky. Avšak při použití právě metody Monte Carlo a jí 
podobných metod, se postupem času zjistily nedostatky tohoto algoritmu (nedostatečné 
vlastnosti při generování většího počtu čísel, velmi rychlá periodicita čísel aj.) a bylo 
potřeba tyto algoritmy nahradit. Dnes se v praxi používá PRNG pro různé simulace, 
praktické využití má například i v kryptografii nebo u lineárních zpětnovazebních 
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posuvných registrů - LFSR (linear feedback shift register), kterým bude věnována 
kapitola níže. 
  Nový druh pseudonáhodného generátoru je právě kryptograficky bezpečný 
generátor pseudonáhodný čísel (CSPRNG). I když je CSPRNG jen druhem PRNG, tak 
požadavky jsou na tento nový druh generátoru mnohem větší, což je logické, když byl 
vytvořen právě kvůli nedostatečným vlastnostem stávajících PRNG. Základní 
požadavky na CSPRNG: 
 Musí projít statistickými testy náhodnosti 
 Musí být odolné proti případným útočníkům i tehdy, když je znám počáteční 
stav či jakýkoliv předchozí. (z předchozích stavů či stávajícího stavu nesmí být 
možné určit následující stav s pravděpodobností větší než 50% a i po odhalení 
určité části posloupnosti by mělo být možné včas vytvořit opět náhodnou 
posloupnost, která nedovolí případnému útočníkovi prolomení, což předpokládá 
velmi velkou periodu opakování) 
Dnes se díky těmto vlastnostem CSPRNG používá právě tam, kde standardní PRNG 
selhalo, mimo jiné například různé generátory klíčů a nelineárního zpětnovazebného 
posuvného registru - NLFSR (non-linear feedback shift registr), kterým se také budeme 
věnovat níže spolu s LFSR. 
 
  1.3.2 Posuvný registr LFSR a NLFSR 
  Lineární zpětnovazební posuvný registr (LFSR) je posuvný registr, jehož vstupní 
bit je lineární kombinací předchozího stavu. Jediná lineární logická funkce je XOR. 
Vstup je řízen zpětnou vazbou, která je tedy ovládána právě logickou funkcí XOR. 
 
Obr. 5: 4-bitový lineární zpětnovazební posuvný registr 
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   Zvolený 4-bitový LFSR (obr. 5) můžeme popsat jako 0x1 či vztahem 1.1. 
F(x1,x2) = x1 ⊕ x2,             (1.1) 
  kde x1 a x2 jsou vstupem hradla XOR a hexadecimální zápis 0x1, pak udává 
počáteční stav daného posuvného registru (v našem případě bitová posloupnost 0001). 
Počet možných stavů (PS) se vypočítá podle vztahu 2.1 (pro náš případ vztah 2.2). 
PS = 2
n
 - 1,                (2.1) 
PS = 2
4
 - 1 = 15,               (2.2) 
  kde n je počet bitů LFSR. Stav naprosté nuly (v našem případě 0000) nemůže 
nastat a není tedy v konečném počtu stavů zahrnut, plyne to z logiky funkce XOR, kdy 
by nebylo možné získat žádny jiný stav než stav předchozí, proto se odečítá od 
celkového počtu stavů. 
  Používané LFSR posuvné registry jsou samozřejmě složitější a více bitové. Avšak 
jak je patrné, jejich počet stavů není nijak velký a i při použití 16-bitového LFSR je 
počet stavů 65535, takže jejich perioda opakování je velmi nedostačující. Více bitové 
LFSR jsou již více bezpečnější (jednoduchý  32-bitový LFSR má již přes 4 miliardy 
stavů), nicméně jsou tyto posuvné registry stále lineární a jejich prolomení je vždy jen 
otázka času. Mezi využívané LFSR registry patří například Fibonacci 16-bitový LFSRs 
s počátečním stavem 0xACE1 (obr. 6) a následujícím stavem 0x5670 nebo Galois 16-
bitový LFSRs s počátečním stavem 0xACE1 (obr. 7) a následujícím 0xE270. 
 
Obr. 6: Ukázka Fibonaciho LFSR (převzato z [9]) 
 
Obr. 7: Ukázka Galoisova LFSR (převzato z [9]) 
  Jak je patrné z obrázků (obr. 6 a obr. 7) jsou tyto používané LFSR opravdu 
složitější než základní 4-bitový, ale jak již bylo uvedeno výše, jsou stál jen lineárními 
posuvnými registry, proto byl vymyšlen nový systém a to nelineární zpětnovazebné 
posuvné registry (NLFSR). 
  Posuvný registr NLFSR je velice podobný předchozímu LFSR. Liší se ve 
vstupních hodnotách, NLFSR již totiž nepoužívá za vstupní hodnoty lineární logickou 
funkci XOR, ale jakoukoliv libovolnou nelineární například AND, OR či jinou. Díky 
tomu se stává tento posuvný registr mnohem využitelnější pro praxi a dnes je využíván 
zejména pro pseudonáhodné generátory [9]. Nelineární funkce má však problém, že 
dokáže spadnout do bodu, na kterém se zastaví a tento bod je již dál pomocí této funkce 
neměnný (obr. 8). 
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Obr. 8: 4-bitový AND 
  Proto nejsou posuvné registry NLFSR tvořeny jen nelineárními logickými 
funkcemi. Můžeme tvrdit, že NLFSR je obohacené LFSR o nelineární prvky. Tímto 
systémem vzniká mnohem delší perioda opakování a počet stavů nejde jednoduše určit 
podle počtu bitů, ale je dán použitými logickými operacemi ve funkcích NLFSR. V 
některých případech se blíží pseudonáhodné generátory používající posuvné registry 
NLFSR právě náhodným číslům natolik, že není téměř možné rozeznat 
pseudonáhodnou posloupnost od opravdu náhodné, proto jsou tyto techniky dnes 
využívány a jejich prolomení jejich vlastnostem velice znesnadněno [12]. 
 
  1.3.3 DO s dynamickým zabezpečením a Antiscanem 
  Jedná se o druh dynamického zabezpečení, které je chráněno navíc Antiscanem. 
Slovo antiscan je složeno ze dvou anglických slov a to "scan", což v tomto případě 
znamená možnost odposlechu (skenování) přenášeného kódu a "anti" neboli "proti", 
takže se dá česky tento druh ochrany vyjádřit jako ochrana proti skenování. 
  Do systému je přidána logika, která znesnadňuje případným útočníkům použití 
metody útoku hrubou silou k prolomení ochrany. 
  Antiscan systém funguje tak, že pokud je vysláno na přijímač velké množství 
klíčů v krátkém časovém intervalu, je přijímač na určitou přednastavenou dobu 
zablokován k přijímání dalších klíčů. V některých případech je schopen přijímač 
informovat o případném útoku majitele či PCO, kteří sami o sobě informují o 
případném útoku i majitele. 
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  2. Technologie KeeLoq 
  Technologie KeeLoq je konkrétní technologií plovoucího kódu. Vznikla v 
polovině 80. let ve firmě NANOTEQ. Ta následně prodala práva v roce 1995 do rukou 
firmy Microchip Technology, ve které se technologie dále rozšiřovala a zdokonalovala. 
Systém KeeLoq patří mezi velmi rozšířené zabezpečovací systém. Důkazem jsou tomu i 
známé světové firmy, které tento systém používají. Jsou to například společnost Fiat, 
Honda, Toyota, Volvo, Jaguar a spousty dalších [13].  
 
Obr. 9: Blokové schéma vysílače pro technologii KeeLoq 
  Na obrázku (Obr. 9) můžeme vidět, že v kryptografickém modulu je nyní využita 
šifra KeeLoq. V následujících podkapitolách se s touto šifrou blíže seznámíme, 
konkrétně tedy se šifrovacími a dešifrovacími algoritmy, způsobem přenosu a sestavení 
klíče, ale také i s bezpečnostními otázkami této technologie. 
 
  2.1 Šifrování, dešifrování a přenos klíče 
  Technologie KeeLoq z pravidla využívá integrovaných obvodů kodérů a dekodérů 
jako NTQ105/106/115/125D/129D a HCS101/2XX/3XX/4XX/5XX, ale toto je možné 
řešit i softwarově. Pro dešifrování a šifrování se v technologii KeeLoq používá šifrovací 
klíč, kterým je následně vytvářena pseudonáhodnost přenášených dat. Tento šifrovací 
klíč je vytvořen pomocí generátoru klíče (obr. 10), který pro generaci používá seriového 
čísla (nebo náhodně vygenerovaná semínka) a výrobcova klíče (utajený klíč firmy 
MicroChip pro vytváření šifrovacích klíčů). Šifrovací klíč je uložen v paměti vysílače i 
přijímače a není žádným způsobem přenášen kvůli bezpečnosti šifrovacího algoritmu. 
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Obr. 10: Blokové schéma vytvoření šifrovacího klíče (přeloženo z [19]) 
  Dešifrovací a šifrovací algoritmy této technologie používají 32-bitového 
nelineárního posuvného registru (NLFSR), který slouží k vytvoření 66-bitovému 
přenášenému datového bloku. Funkce NLFSR (vztah 3.1) používá zpětnovazební funkci 
0x3A5C742E. 
F(a,b,c,d,e) = d ⊕ e ⊕ ac ⊕ ae ⊕ bc ⊕ be ⊕ cd ⊕ de ⊕ ade ⊕ ace ⊕ abd ⊕ abc 
 (3.1) 
  
Obr. 11: Šifrovací postup (přeloženo z [13])   Obr. 12: Dešifrovací postup (přeloženo z [13]) 
  Při dešifrování (obr. 11) či šifrování (obr. 12) jsou jednotlivé bity za pomocí 528 
cyklů daného algoritmu buď zašifrovány nebo dešifrovány. NLFSR zde využívá bity 1, 
9, 20, 26 a 31 pro šifrování a pro dešifrování pak bity 0, 8, 19, 25 a 30 [13]. 
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  2.1.1 Šifrování dat a jejich odeslání 
  Šifrování probíhá před modulací a odesláním dat vysílačem.   Šifrovací algoritmus 
je zobrazen na obrázku 13.  
 
Obr. 13: Blokové schéma šifrovacího algoritmu (přeloženo z [19]) 
  Samotný šifrovací algoritmus používá pět prvků, ze kterých následně sestaví 
oněch 32 šifrovaných bitů. Jsou jimi šifrovací klíč, bity přetečení, stav tlačítek, 
diskriminační bity a data z počítadla (pořadové číslo šifrovacího klíče n). Pomocí 
šifrovacího klíče je generována pseudonáhodná posloupnost používaná pro přenos. 
Počítadlo, jak bylo zmíněno výše, slouží jako paměť pořadového čísla šifrovacího klíče, 
s kterým jsme se setkali v kapitole o plovoucím kódu. 
  Šifrovací algoritmus, šifruje 32bitů, které se následně přidávají ke zbývajícím 
34bitům nešifrovaných dat (sériové číslo a stav tlačítek). Následně jsou všechna data 
vyslána vysílačem a pořadové číslo šifrovacího klíče je zvětšeno o 1. 
 
  2.1.2 Dešifrování dat a jejich příjem 
  Dešifrovací proces (obr. 14) nastává po úspěšném přijmutí dat přijímačem. Je 
přijato 66 bitů dat, které můžeme rozdělit na 28 bitů sériového čísla a 32 bitů 
zašifrovaných dat (zbývajících 6bitů je pro dešifrovací proces nevýznamných a jejich 
význam bude vysvětlen v následující samostatné kapitole 2.1.3). Sériové číslo je 
zkontrolováno zda je shodné s uloženým sériovým číslem v paměti přijímače. Pomocí 
šifrovacího klíče jsou přijatá data dešifrována a je získáno pořadové číslo, které je 
následně ověřeno. Pořadové číslo musí být shodné s požadovaným pořadovým číslem 
nebo musí být v rozmezí n až n+16, kde 16 je maximální přípustné další pořadové číslo. 
Pokud všechny kontroly proběhly úspěšně, je provedena požadovaná činnost. Pokud 
proces dešifrování neproběhl úspěšně, přijímač je ve stavu jako před příjmem dat. 
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Obr. 14: Blokové schéma dešifrovacího algoritmu (přeloženo z [19]) 
 
  2.1.3 Přenášená data 
  Přenášená data pro technologie KeeLoq (obr. 15) májí velikost 66-bitů. Můžeme 
je rozdělit na dvě části a to na 34-bitovou nešifrovanou statickou část (2 status bity, 4 
bity určující stav tlačítek a 28 bitů posloupnosti RNG) a na 32-bitovou šifrovanou 
dynamickou část (4 bity určující stav tlačítek, 2 bity přetečení, 10 volných bitů a 16 bitů 
pořadového čísla). 
 
Obr. 15: Přenášený klíč mezi vysílačem a přijímačem (přeloženo z [19]) 
  Statická část slouží k rozpoznání konkrétního vysílače, šifrovaná část je sama o 
sobě ochranou (32-bitů plovoucího kódu) v tomto bloku je obsaženo pořadové číslo n 
šifrovacího klíče, které následně slouží k dešifrovacímu algoritmu. Tento systém se dá 
představit jako jakýsi typ přihlašování, kde statická část slouží jako přihlašovací jméno 
a šifrovaná pak jako přihlašovací heslo. 
  Status bitů (bits of status) je 2-bitová část a obsahuje stav napětí - VLOW (voltage 
low), pokud napájecí napětí neklesne pod kritickou mez je tento bit nastaven na 0, 
pokud klesne pod kritickou mez je nastaven na 1, a stav opakování - RPT (repeat 
status), pokud podržíte tlačítko na dobu delší než je přenos jednoho bloku dat, je tento 
 14 
 
bit nastaven na 1 až do doby, kdy je tlačítko uvolněno, data mající tento bit nastavený 
na 1 jsou přijímačem ignorována.  Stav tlačítek (button status) je 4-bitový blok a slouží 
k indikaci až čtyř tlačítek S0, S1, S2 a S3. Tlačítka mají až 15 nastavitelných funkcí 
(nejen pro plnění svých funkcí na straně přijímače, ale také mimo jiné například 
nastavení RNG posloupnosti) a šestnáctý stav je stav klidový 0x0000.  Sériové číslo 
(serial number) je 28-bitový blok a slouží zde pro ověřování konkrétního vysílače a je v 
nešifrované formě zařazena do přenášeného datového bloku.  Bity přetečení (overflow) 
je 2-bitový blok obsahující bity OVR0 a OVR1. Slouží pro rozšíření pořadového čísla. 
Standardní nastavení je, že přetečení (změna pořadového čísla z 0xFFFF na 0x0000) 
proběhne po 65535 vygenerovaných klíčů. Při běžném používání (10 operací denně) 
dosáhne kód stavu přetečení během 18 let. Pokud je tato hodnota nedostačující je možné 
rozšíření až na 196608, pomocí zmíněných bitů OVR1 a OVR2. To probíhá při výrobě, 
protože bity OVR0 a OVR1 nejdou zpětně naprogramovat a jsou pevně dány výrobou. 
Způsob rozšíření je ten, že při dosažení prvního přetečení nastaví OVR0 na 1 a po 
druhém přetečení i OVR1 na 1. Volné bity (discrimination bits) je 10-bitový blok a jsou 
to volně programovatelné bity, ve kterých je z pravidla nastaveno deset nejméně 
významných bitů sériového čísla a mohou sloužit jako další kontrola úspěšného 
dešifrovacího procesu (nejméně významný bit - LSB (least significant bit) je většinou 
první bit binární posloupnosti, kdy jeho změna ovlivní celé číslo nejméně, a nejvíce 
významný - MSB (most significant bit) pak poslední bit, kdy jeho změna ovlivní 
bitovou posloupnost nejvíce). Pořadové číslo (sync value) je 16-bitový blok a je 
získáváno z počítadla. Určuje pořadové číslo přenášeného klíče. 
   
Obr. 16: Bitový tvar přenášených dat (přeloženo z [19]) 
 
Obr. 17: Bitový tvar přenášeného datového bloku (přeloženo z [19]) 
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  Před samotným vysláním datového bloku je vyslána úvodní bitová posloupnost 
(preambule), která připraví samotný přijímač na příjem dat. Po této posloupnosti 
následuje hlavička (header), která slouží jako časová rezerva pro reakci, zpracování a 
přípravu přijímače na příjem dat a následně je vyslán přenášený datový blok. Nejdříve 
je vyslána šifrovaná dynamická část a následně nešifrovaná statická část datového 
bloku, po dokončení příjmu následuje tzv. guard time, který vytváří přijímači 
dostatečný prostor pro zpracování dat před započetím nového vysílání. Vše je patrné z 
obrázku 16 (všechna přenášená data) a obrázku 17 (konkrétně zobrazen přenášený 
datový blok). 
 
  2.2 Známé útoky na KeeLoq technologii 
  Kompletní prolomení samotného systému KeeLoq zatím nebylo zdokumentováno. 
I když již světem proběhlo mnoho zpráv o prolomení této technologie, tak se nejednalo 
o samotné prolomení kódu, ale například o různé odhalení citlivých údajů, pro praxi 
však nepoužitelných. V odborných publikacích se v posledních letech objevily dvě 
základní metody útoku na technologii KeeLoq. 
  Prvními jsou kryptoanalytické útoky (cryptoanalytic attacks). Například 
kryptoanalýza od Andreje Bogdanova [17], který pomocí posuvných technik a efektivní 
lineární aproximace napadl systém KeeLoq či útok Nicolase Courtoise [18], který 
zaútočil pomocí algebraických metod. Tyto útoky však dokázaly pouze dešifrovat 
přenášený klíč, avšak nepodařilo se jim technologii KeeLoq prolomit a proto je můžeme 
označit za neúspěšné. Mezi účinnější kryptoanalytické útoky patří útoky pomocí 
grabberů, které používají programovatelné hradlové pole - FPGA (field-programmable 
gate array). FPGA se dají použít mimo jiné k řešení složitých matematických či 
kryptologických operací, v našem případě pak k dešifrování dat. Pomocí FPGA jsme 
schopni dešifrovat získaná data do 14ti dnů. Díky úniku informací v roce 2006 a 
odborné studie v roce 2007 (na univerzitě v Leuven, Belgii a ve spolupráci s Izraelem) 
bylo možné získat kousky přenášeného klíče pomocí přídavného zařízení, vloženého 
mezi přijímač a vysílač. Tyto dešifrovacích útoky jsou však stále označovány jako 
útoky hrubou silou (tento systém neobjevil žádnou fatální chybu systému KeeLoq). 
  Druhým způsobem jsou útoky postraními kanály (side-channel attacks). V roce 
2008 výzkumníci z Ruhr-Universität Bochum v Německu předložili systém, který 
dokázal prolomit všechny šifrovací zařízení založené na systému KeeLoq. Tyto útoky 
umožňovali různou manipulaci s vnitřním nastavením počítadla (sync counter) či 
dešifrování samotných dat a získání potřebných klíčů, a to jak na straně přijímače, tak 
na straně vysílače. Byla odhalena hrubá bezpečnostní chyba vzniklá nevyužíváním plné 
šířky klíče. Avšak firma Microchip v roce 1996 udělala bezpečnostní opatření a svá 
šifrovací zařízení (algoritmy) opatřila 60ti bitovými semínky. Toto opatření chybu 
neopravuje, ale pro tento druh útoku znamená 100denní dešifrovací proces. 
  Technologie KeeLoq je v odborné komunitě stále považována, i přes známé 
bezpečnostní problémy, za relativně bezpečnou a vhodnou pro využití ve svých 
typických aplikacích. Firma MicroChip dokonce začala používat KeeLoq jako komerční 
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název svých bezpečnostních zařízeních a označuje tak veškeré své bezpečnostní 
aplikace a produkty. 
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  3. Návrh simulačního prostředí 
  V kapitolách výše jsme se věnovali mimo jiné teoretické části technologie 
KeeLoq. Nyní se přesuneme k praktické části, pomocí které si ověříme teoretické 
předpoklady této technologie. Náš návrh se bude věnovat využití technologie KeeLoq u 
dálkových ovládáních zamykání automobilů. Simulační prostředí bude zařízeno 
hardwarovým vysílačem a hardwarovým radiovým přijímačem, ostatní bloky budou 
tvořeny v softwarovém prostředí, které bude simulovat i samotný automobil. Budou 
využity hardwarové prvky poskytnuté ústavem UTKO, naše práce se tedy bude 
soustředit na vytvoření softwarového prostředí a následné synchronizace hardwarových 
a softwarových prvků. 
 
  3.1 Hardware 
  3.1.1 Dálkový ovladač (klíčenka) 
  Byl zvolen dálkový ovladač polské firmy TEM Electronic Components GZS-
201P (obr. 18). Je to čtyř tlačítkový dálkový ovladać, napájený 12V a používaný 
původně pro dálkové ovládání 230V zásuvek. My jej použijeme jako kompletní vysílací 
stranu. 
 
 
Obr. 18: Dákový ovladač GZS-201P 
  Původní klíč nebude použit. Bude vytvořen náš vlastní klíč, a to za pomocí 
známých algoritmů KeeLoq pro vygenerování šifrovacího klíče, nahradíme tak klíč 
původní. Používaná frekvence vysílače je 433,92 MHz, což je standardní používané 
frekvenční pásmo v Evropě pro dálková ovládání. 
  Tento vysílač byl zvolen nejen díky dostupnosti na ústavu UTKO, ale i 
vyhovujícím parametrům ovladače (možnost využití klíčenky pro námi vytvářené 
simulační prostředí KeeLoq). 
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  3.1.2 Provedení radiového přijímače 
  Použit bude radiový přijímač AUREL typu RX BC-NBK (obr. 19). Bude připojen 
do počítačem přes MIC IN (vstup mikrofonu do zvukové karty). Tento přijímač využívá 
frekvenčních pásem 220 - 434 MHz (my použijeme pásmo 433,92 MHz, které využívá i 
námi zvolený dálkový ovladač). 
 
Obr. 19: Přijímač AUREL RX BC-NBK (převzato z [20]) 
  Hlavními vlastnostmi tohoto přijímače jsou nízká cena, nízká spotřeba, malá šířka 
pásma a vysoká odolnost proti rušení [19]. My jej dle blokového schématu KeeLoq 
(Obr. 9) využijeme jako radiový přijímač na přijímací straně. 
 
  3.2 Software 
  Software bude vyvíjen pro plovoucí i statický kód. Bude tomu tak kvůli více 
možnostem pro simulace a samotnému porovnání zabezpečovacích metod. Radiový 
přijímač je zařízen hardwarově, kryptografický modul a všechny ostatní bloky, jak jsme 
se již zmínili, budou tedy řešeny softwarově. 
  Pro dešifrovací algoritmus u plovoucího kódu bude použit náš vygenerovaný 
dešifrovací klíč. Po dešifrování dat budou data přehledně zobrazena v grafickém 
softwarovém prostředí v základních čitelných tvarech. Z nich budou následně vytvořeny 
statistiky a informace (stav tlačítek, seriové číslo, pořadové číslo, deterministická bitová 
posloupnost ...). Bude zobrazena i ověřovací logika z které následně budou 
vyhodnoceny další možné kroky. 
  Statický kód bude probíhat jako simulaci zakrývání/odkrývání bazénu. Jeho 
simulace již nebude komplexní a nebude využito žádného hardwarového prvku. 
Statický kód bude celý naprogramovaný softwarově, aby bylo možné posuzovat naráz 
obě dvě metody bez použití zbytečně drahých hardwarových simulačních prvků. 
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  3.2.1 Programové vybavení 
  Softwarové prostředí bude vyvíjeno v jazyku C/C++. Jazyk C/C++ byl zvolen na 
základě největších zkušeností s tímto jazykem a zároveň i díky většímu počtu volně 
dostupných knihoven pro tuto technologii KeeLoq v C/C++, konkrétně pro dešifrovací 
algoritmy.  
 
  3.2.2 Návrh uživatelského rozhraní 
  Uživatelské rozhraní bude navrhováno s požadavky na maximální možnou 
přehlednost, estetiku, jednoduchost, informativnost a funkčnost. Kompletní grafický 
návrh uzivatelského rozhraní je uveden v příloze A, my si ho teď v jednotlivých bodech 
podrobněji přiblížíme a vysvětlíme tím i samotnou funkčnost programu (data v 
jednotlivých částech jsou pouze ilustrační). 
  
Obr. 20: Hlavní ovládací menu programu 
  Pomocí hlavního ovládacího menu (obr. 20) bude zařízen výběr jednotlivých 
simulací. Budeme mít na výběr odsimulovat systém KeeLoq, který jak bylo řečeno je z 
části řešen hardwarově a z části softwarově, nebo budeme moci odsimulovat pro 
případnou ukázku systém statického kódování, který bude řešen pouze softwarově. 
Záložka Simulace útoku pro obě metody bude prozatím znepřístupněna a je zavedena 
pro případné rozšíření práce. 
 
Obr. 21: Ovládací menu simulace (v tomto případě KeeLoq simulace)  
  Ovládací menu simulace (obr. 21) bude řídit samotnou simulaci. Jak můžeme z 
obrázu vidět jedná se o simulaci pro technologii KeeLoq. Pomocí tlačítka START 
umožníme příjem dat. Program (jeho procesy) se bude po jeho stisknutí chovat jako 
klasický automobil. Výstupem však nebude samotné odemčení automobilu, ale jen 
informativní rozbor přijatých dat s ověřením (obr. 26). V průběhu spuštení nebude 
umožněna změna v ovládací části s názvem Nastavení pro přijímač (obr. 22). Bude to z 
toho důvodu, aby nedošlo v průběhu příjmu dat, případně již v průběhu dešifrovacího 
procesu k chybě. Tlačítko RESET bude sloužit pro vymazání načtených (přijatých) dat. 
Tlačítko STOP bude sloužit k zastavení příjmu dat, ale simulační proces, který bude v tu 
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chvíli probíhat se ještě dokončí. Poté bude uvolněn panel nastavení pro přijímač (obr. 
22). 
 
Obr. 22: Menu pro případné  nastavení jednotlivých prvků 
  V panelu Nastavení pro přijímač (obr. 22) je nejen možné zobrazit aktuální 
nastavení přijímače (šifrovací klíč však zůstává skryt), ale při vypnutém příjmu dat a 
dokončení všech procesů simulace, také nastavit hlavní prvky ovlivňující vyhodnocení 
či průběh simulace. Změna šifrovacího klíče bude probíhat v rámci možností vybrané 
knihovny C/C++ (tato změna ovlivní celý průběh dešifrovacího procesu, pro spravnou 
funkci musí být při změně přeprogramována i klíčenka, jinak dešifrovaná data budou 
nepoužitelná a následné vyhodnocení chybné), změna sériového čísla bude standardně 
nastavena na hodnotu vysílače (její změna ovlivní jen konečné vyhodnocení procesu 
programu), změna pořadového čísla bude také standardně nastavena na hodnotu 
klíčenky (její změna také ovlivní jen konečné vyhodnocení procesu programu). Pomocí 
tlačítka Nastav standartní nastavení můžeme znovu zesynchronizovat vysílač a 
přijímač. Program tak pomocí tohoto tlačítka nastaví ze své paměti šifrovací klíč, 
seriové číslo, ale také pořadové číslo z poslední úspěšně dešifrované a ve všech bodech 
úspěšně vyhodnocené hodnoty.  
 
Obr. 23: Informační log běhu programu 
  Další částí programu je LOG (obr. 23), ten bude mít informativní úlohu. 
Infromovat bude o průběhu momentálně aktivního procesu po přijetí dat (zde můžeme 
také kontrolovat zda nedošlo k nějaké kolizi) a také v jakém stavu se nachází program 
resp. příjem dat. Zatímco samotné informace o průběhu procesů budou mít tři stavy 
(viz. tabulka 1), tak příjem dat má stavů šest (viz. tabulka 2) 
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 proces byl úspěšně dokončen 
 proces nebyl úspěšně dokončen 
 proces právě probíhá 
Tab. 1: Stavy procesů 
 
 
příjem dat je neaktivní 
(tento stav oznamuje, že nebude reagováno na pokus o příjem dat) 
 
příjem dat je aktivní 
(tento stav oznamuje, že bude reagováno na příjem dat) 
 
příjem dat byl úspěšně dokončen 
(tento stav se zobrazí po úspěšném dokončení příjmu, bude zobrazen určitý 
časový interval a následně nahrazen stavem "přijem dat spušten") 
 
příjem dat nebyl úspěšně dokončen 
(tento stav se zobrazí po z jakéhokoliv důvodu neúspěšném příjmu, bude 
zobrazen určitý časový interval a následně nahrazen stavem "příjem dat 
spušten") 
 
přijem dat právě probíhá 
(po dokončení příjmu dat následuje stav úspěšného či neúspěšného příjmu) 
 
příjem dat byl zastaven 
(tento stav se zobrazí po stisku tlačítka STOP, bude zobrazen určitý časový 
interval a následně nahrazen stavem "příjem dat je neaktivní"). 
Tab. 2: Stavy pro příjem dat 
  Vysvětlili jsme si konfigurační část a informativní část programu. Nyní přejdeme 
k části analýtické a vyhodnocovací. 
 
 
Obr. 24: Přijatá data v analogové podobě 
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Na obrázku 24 můžeme vidět jakým způsobem budou zobrazena právě přijatá data (v 
analogové podobě, vybraných 16-bitů). Bude umožněno pomocí šipek posouvat 
zobrazení tak, aby bylo možné vidět celý tvar přijatých dat. V této části uvidíme veškerá 
přijatá data (úvod, hlavičku, nezašifrovanou část dat, zašifrovanou část dat a guard 
time). Bity budou číselně ozačeny od 0 po 65 (čili jen šifrovaná a nešifrovaná část 
přijatých dat) 
 
 
Obr. 25: Přijatá data a dešifrovaná data v binární podobě 
  V další části již vidíme data převedena do binární bodoby (obr. 25). Uvedeno je 
jen 66-bitů, které jsou pro simulaci dále podstatné. V horní části jsou zobrazena přijatá 
data prevedená z analogové podoby do binární, ve spodní je již pak dešifrovaná podoba 
dat. Pro lepší orientaci bylo zvoleno číslování bitů po šestnácti.  
 
 
Obr. 26: Vyhodnocení a analýza dešifrovacího procesu 
  Nakonec zbývá samotná analýza a vyhodnocení dat ze simulace, která bude 
tvořena tabulkou, vidět ji můžeme obrázku 26. V prvním sloupci jsou uvedeny názvy 
bitových částí dat. V druhém sloupci pak jejich binární hodnota. Třetí sloupec nám říká 
význam přijatých dat a poslední sloupec slouží k vyhodnocení těchto dat a má tři stavy 
(viz. taulka 3). 
 
 kladné vyhodnocení (stav je bez problémů) 
 záporné vyhodnocení (vyskytla se kolize či problém) 
 probíhá hodnocení 
Tab. 3 Stavy pro vyhodnocení 
  V následující tabulce (Tab. 4) si více hodnocení jednotlivých řádky z obrázku 26. 
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VLOW 
 pro 0 
 pro 1 (slabé napětí) 
Stav opakování 
 pro 0 
 pro 1 (držení tlačítka) 
Stav tlačítek NS 
(NŠ = z nešifrované části) 
 stav shodný ze šifrované části 
 pro opačný stav 
Sériové číslo 
 pokud seshoduje s nastaveným 
 pokud se neshoduje s nastaveným 
Stav tlačítek (Š) 
(Š = z šifrované části) 
 stav shodný z nešifrované části 
 pro opačný stav 
Přetečení 
 pokud je použito OVR0, OVR1 a došlo k přetečení 
 pokud není použito OVR0,OVR1 či pokud nedošlo k 
přetečení 
Diskriminační bity 
 pokud se shodují s 10ti nejméně významnými bity sériového 
čísla 
 pokud se neshodují s ťemito bity 
Pořadové číslo 
 pokud je v přípustném rozmezí dle nastaveného pořadového 
čísla 
 pokud není v přípustném rozmezí 
Tab. 4: Popis vyhodnocovacích stavů pro obrázek 26 
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  4. Praktická část bakalářské práce 
  Praktická část této bakalářské práce byla provedena dle teoretického návrhu výše. 
Návrh byl však pouze teoretický a nebylo možné dodržet jej v plné míře, takže bylo 
nutné mírně odbočit od návrhu. Bylo přidáno několik nových prvků, které jsme v 
návrhu neuvažovali, jako například generátory signálu, a naopak některé prvky bylo 
nutné z časových, technických či jiných důvodů vypustit, jako například grafická úprava 
uživatelského rozhraní či funkce v reálném čase. 
 
  4.1 Hardware 
  Jak bylo rozebráno v kapitole návrhu zařízení, hardwarová část byla poskytnuta 
ústavem UTKO. Jedná se o přijímací zařízení (přijímač) a vysílací zařízení (klíčenka). 
Schéma přípravku, z kterého plyne i funkčnost, je vidět v příloze C (jedná se o přijímací 
zařízení). V klíčence došlo k přeprogramování integrovaného obvodu HCS301 z 
důvodu kompatibility a neznámého šifrovacího klíče. Nastavení intergrovaného obvodu 
HCS301 je patrné z tabulky 5. 
Jméno Hexadecimální hodnota 
Key 1-4 (Klíč) 2222 2222 2222 2222 
Sync (Nastavení počítadla) 0000 
Ser 1-2 (Sériové číslo) 5678 1234 
Seed 1-2 (semínko) 1111 1111 
En_Key (Speciální nastavení) 0000 
Config (Specální nastavení) 8000 
Tab. 5: Nastavení HCS301 
  Klíč byl zvolen, synchronizace (nastavení počítadla) bylo vynulováno na hodnotu 
0000, sériové číslo bylo nastaveno na 56781234, přenášené sériové číslo bude tedy 
06781234, protože se přenáší jen část sériového čísla (prvních 32bitů), semínko bylo 
opět zvoleno (pro nás však je v tuto chvíli bezvýznamné), hodnota En_Key je dána a 
musí být striktně 0000 a jako poslední speciální nastavení config bylo zadáno dle 
požadavků kladených v technickém manuálu pro HCS301 a to následujícím způsobem: 
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  bity 0 - 9  : 9 kontrolních bitů pro dešifrovací algoritmy 
  bity 10 a 11 : bity přetečení 
  bit 12   : výběr varianty pro "0" a "1" 
  bity 13 a 14 : nastavení základního pulzu TE 
  bit 15   : striktní nastavení 0 
 
  4.2 Software 
  Jako softwarové prostředí byl zvolen program C++ Builder Enterprise Suite v6.0 
(build 10.157). Důvodem volby tohoto prostředí byla předchozí programátorská 
zkušenost s tímto programem. Zprvu bylo uvažováno prostředí Visual Studio, od 
kterého se upustilo kvůli jiné struktuře programování a větší znalosti a zkušenosti s C++ 
Builder Entrprise. Kompletní uživatelské rozhraní můžeme vidět v příloze B. 
 
  4.2.1 Propojení přípravku se softwarem 
  Tato část byla od návrhu mírně poupravena. Uvažovalo se využití real-time 
varianty, tedy nahrávání signálu v reálném čase, avšak od tohoto se upustilo z důvodů, 
které probereme v kapitole 4.3 Měření a testování práce. 
  Naše varianta v reálném čase nepracuje, nicméně svou funkčnost splňuje, jedinou 
nevýhodou zůstavá menší pohodlnost pro uživatele. 
  Propojení přípravku se softwarem tedy probíhá tak, že je nejprve nutné nahrávání 
spustit, následně vyslat signál a poté uložit nahrávku ve zvoleném nadefinovaném 
formátu wave. 
 
  4.2.2 Dekódovací algoritmus 
  Pro dekódování přijatého signálu byl vytvořen vlastní algoritmus, který byl 
otestován nejprve na testovacím signálu a následně i v praxi na reálně přijatém signálu. 
V této části si tento dekódovací algoritmus popíšeme. 
  V první fázy byla změřena základní hodnota TE (obr. 27), pomocí osciloskopu v 
laboratořích ústavu UTKO, TE = 1.291 μs. 
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Obr. 27: Jednotlivé periody signálu 
  Následné pak byly dopočítány ostatní potřebné hodnoty pro náš algoritmus, dle 
technických parametrů daných tabulkou 6. 
 
Symbol Jméno Počet TE 
TE základní hodnota 1 
TBP velikost jednoho bitu 3 
TP preambule 23 
TH hlavička 10 
THOP šifrovaná část 96 
TFIX nešifrovaná část 102 
Tab. 6: Tabulka hodnot jednotlivých period signálu 
  Vzorkovací frekvence signálu byla použita maximální možná, kterou dovolovala 
zvuková karta a to fvz = 44.100 Hz. Maximální byla zvolena pro dostatek vzorků při 
dekódování. Z této frekvence jsme získali vzorkovací periodu tvz pomocí rovnice 4.1 
 
       
 
   
                  (4.1) 
      
 
     
                       (4.2) 
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Nyní pomocí rovnice 5.1 získáme počet vzorků na základní impulz. 
 
              
   
  
 [vzorek]           (4.3) 
              
         
        
                         (4.4) 
 
  Počet vzorků jsme tedy zvolili 18 na jednu TE. Jelikož již známe tedy celou 
podobu signálu i jeho velikost ve vzorcích, můžeme si přiblížit dekódovací algoritmus, 
ten je rozdělen na tři části. První částí je vyhledání preambule, druhá část je 
zkontrolování hlavičky a třetí část má za úkol nalézt přesný začátek dat a následně tyto 
data přečíst. 
  Nejprve si popíšeme první část. Preambule obsahuje 12 pulzů, které jsme si 
označili jako logickou jedničku preambule a 11 tzv. logických nul preambule. Náš 
systém vyhledá pomocí preambule_t1 polovinu pulzu logické jedničky a následně 
dekóduje pomocí velikosti preambule_t2, zda odpovídá očekávané podobě preambule 
resp. posloupnosti 12 jedniček a 11 nul (obr. 28). Preambule však občas byla nečitelná, 
viz. kapitola 4.3.1 níže. Tuto vadu jsme nebyli schopni nějakým způsobem opravit, 
jedná si čistě o chybu hardwaru, avšak nebylo ani třeba. Samotný systém ochranu proti 
nečitelné preambuli obsahuje. Funkce tohoto systému je následující, ve chvíli stisknutí 
tlačítka je odvysíláno několik shodných bloků, ty se od sebe liší pouze v posledním bitu, 
který oznamuje, zda se již jedná o nová data, či jsou jen opakována stará data. Náš 
systém zaznamenává první správně odeslanou preambuli. 
 
Obr. 28: Preambule 
  Podobným způsobem funguje i druhá část našeho algoritmu s tím rozdílem, že po 
nalezeni preambule najde polovinu první nuly hlavičky a následně je ověřeno zda 
hlavička odpovídá očekávané velikosti, což je 10 nul. 
  Třetí část programu pak po nalezení a ověření preambule a hlavičky se snaží 
nalézt začátek dat, to je uděláno tak, že se náš ukazatel přesune zpátky do hlavičky a 
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postupně ověřuje jednotlivé vzorky, až se dostane na nenulový vzorek prohlásí tento 
vzorek za začátek dat. Od tohoto vzorku se pak stejným algoritmem jako je ověřována 
preambule ověřují jednotlivé třetiny bitů. Tímto způsobem pak algoritmus rozhoduje o 
tom zda daný bit je nulový či nikoliv. 
 
  4.2.3 Dešifrovací algoritmus 
  Pro dešifrovací algoritmus byla použita, jak bylo uvedeno v návrhu, knihovna z 
internetových zdrojů [21]. Samotná knihovna obsahuje dvě funkce jednu pro 
dešifrování (zdroj kódu 1)  a druhou pro šifrování. 
Zdroj kódu 1: Ukázka funkce pro dešifrovací algoritmus 
Do funkce KeeLoq_Decrypt vstupují dvě proměnné a to: 
 data : tato promněnná obsahuje data, která chceme dešifrovat a jsou ve 32 bitovém 
formátu 
 key : toto je pak dešifrovací klíč, kterým dešifrujeme data, jsou v 64 bitovém 
formátu 
Funkce má jediný výstup a to dešifrovaná data. Popis algoritmu dešifrování můžeme 
vidět na obrázku 12 v kapitole 2.1.  
 
  4.2.4 Analýza a vyhodnocení dat 
  Tato část softwaru je zaměřena na konečné zpracování již přijatých, 
dekódovaných a dešifrovaných dat. Je to poslední část programu a není nikterak složitá. 
Obsahuje pouze vyhodnocení jednolitvých bitů dat v signálu a následného zobrazení v 
přehledné textové či grafické formě. Vyhodnocení funguje v přesné podobě jako bylo 
navrženo v kapitole 3.2.2. 
  Grafické zobrazení bylo vytvořeno v rámci možností. Všechny požadavky, které 
byly na grafické zobrazení kladené, jsou splněny (možnost přiblížení či oddálení, 
možnost posuvu, zobrazení dekódované části v reálné podobě). 
  Ostatní prvky analýzy a vyhodnocení jsou v rámci možnosti a přehlednosti 
zobrazeny buď graficky (graf signálu) či textově (například podoba dešifrované části 
dat, hexadecimální podoba sériového čísla ap.). 
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  4.3 Měření a testování práce 
  Tato kapitola bude věnována ověření funkčnosti práce, okomentování problémů, 
které se objevili v průběho vypracovávání a jejich řešení. 
 
  4.3.1 Způsob spojení hardwarového přípravku a zvukové karty 
  Prvním problémem, který bylo třeba vyřešit, bylo ukládání dat z hardwarového 
přijímače přes zvukovou kartu. Kvalita signálu je závislá na kvalitě zvukové karty a na 
daném vstupu. Teoretický návrh počítal s bezchybným přenosem a nezávislostí zvukové 
karty, bohužel praxe ukázala, že je tomu jinak, výsledky měření jsou patrné z obrázků 
27 - 29. 
Obr. 29: Mikrofóní vstup u kvalitní i nekvalitní zvukové karty 
Obr. 30: LineIn vstup u nekvalitní zvukové karty 
Obr. 31: LineIn vstup u kvalitní zvukové karty 
  Na obrázku 29 je patrné, že uvažovaný mikrofóní vstup je nepoužitelný. Samotná 
preambule je nečitelná (1.), data obsahují velké špičky a nemají konstatní úroveň (2.), 
proto by tato varianta pro náš přípravek byla nepoužitelná, ať už díky velké chybovosti, 
nemožnosti přečtení preambule či nemožnosti dekódování. 
  Obrázek 30 nám ukazuje již vstup LineIn, který jsme zvolili jako druhou variantu, 
ale i ten je dosti závislý na kvalitní zvukové kartě, záznam z obrázku 29 byl pořízen z 
notebookové zvukové karty a jak je vidět i ta je téměř neoužitelná. Opět je zde nečitelná 
preambule (1.), bity mají velké špičky (2. a 3.), avšak samotná data již mají konstatní 
úroveň. Tyto data by již bylo možné jistým algoritmem dekódovat, avšak i tato varianta 
byla zavržena a označena za nedostatečnou. 
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  Obrázek 31 již ukazuje námi vybranou variantu a to LineIn vstup u kvalitní 
zvukové karty, v tomto případě konkrétně stolní počítač. Preambule je jasně čitelná, 
stejně jako jednotlivé bity a data mají stálou úroveň, vyskytuje se zde minimální šum. 
Tato třetí vairanta byla tedy zvolena pro námi vybraný kit. Avšak do softwaru byl 
přidán algoritmus "tolerance" pro reálné nelaboratorní podmínky. Tento algoritmus 
dokáže přečíst a analyzovat data i z druhé varianty. 
 
4.3.2 Způsob komunikace softwaru se zvukovou kartou 
  Jelikož byl přípravek navrhnut pro komunikaci s počítačem přes zvukovou kartu, 
bylo nutné tedy přistupovat k datům jako ke zvuku. Formát byl zvolený 
nekomprimovaný 32-bitový mono formát wave s vzorkovací frekvencí 44.1 kHz. 
Problémem však nastal při dekódování tohoto formátu. I přes striktní podmínky pro 
tento formát dané normou se v průběhu práce zjistilo, že způsob, jakým se zachází s 
druhým kanálem při ukládání hudby, je téměř vždy různý. 
  V některých případech byl mono kanál vytvořen sečtením obou kanálů do 
jednoho kanálu, díky tomu nebylo možné data dekódovat, protože v hexadecimální 
podobě uloženého zvukového souboru vznikl jakýsi mix dat a tedy potřebná a uložená 
data byla tímto způsobem znehodnocena či zničena. 
  Dalším případem, který se často vyskytoval byla varianta, kdy druhý kanál byl 
vynulován, což se zdálo jako vhodné řešení, avšak při následné kontrole dat v 
hexadecimální podobé bylo zjištěno, že data obsahují opět jakýsi součet. 
  Proto nebylo možné využít již hotové knihovny či způsoby ukládání hudby pro 
softwarové prostředí C++, ale byla vypracována vlastní metoda ukládání hudby. Tato 
metoda je schopna uložit soubor wave na disk v požadovaném formátu, kde v 
hexadecimální podobě máme zobrazen již pouze jeden kanál, druhý kanál je zcela 
vypuštěn. Dále pak je pracováno s hexadecimální podobou wave souboru, ta je 
vytvořena pomocí funkce, která převede wave soubor na textový soubor, obsahující data 
v hexadecimální podobě. 
 
4.3.3 Práce v reálném čase 
  Další problém, který se vyskytl, byla otázka schopnosti programu pracovat v 
reálném čase. Tento problém či nárok na práci byl vyřešen pouze teoreticky. Jeho 
řešení, se díky nedůležitosti pro funkčnost demonstračního kitu, odložilo a díky časové 
tísni již dále nemohlo být dokončeno. 
  Teoretický návrh proběhl pomocí win-api funkcí pro práci se zvukem. Při práci v 
reálném čase by bylo nutné hlídat přetečení bufferu a jeho následné čištění, aby 
nedocházelo k zahlcení operační paměti počítače, dále je třeba ohlídat synchronizace a 
počítat se spožděním při výpočtech či analýze, dále je nutné ohlídat, aby při 
kontorolování jednotlivých vzorků nedocházelo k tzv. předbíhání (to nastane ve chvíli, 
kdy ověřování vzorků je rychlejší než ukládání). Také je třeba počítat s mnohem větší 
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tolerancí šumu, protože při práci v reálném čase již nemůžeme tolik ovlivnit vstupní 
podmínky. 
  Právě díky velkým problémům spojených s prací v reálném čase byla zvolena 
varianta, která více vyhovovala naši práci, kdy samotné nahrávání a uložení probíhá 
manuálně. Jediná nevýhoda oproti práci v reálném čase je, jak již bylo řečeno, 
nepohodlnost, jinak skýta tato varianta jen výhody a to nejen v jednoduchosti. 
 
4.3.4 Různé podmínky na různých pracovištích 
  Z důvodů různých kvalit zvukových karet a také různých způsobů příjmu zvuku je 
nutné ověřit správnost nastavení softwaru před jeho použitím. Již při vytváření softwaru 
bylo nutné zohlednit různá nastavení při přecházení mezi počítačovými stanicemi v 
laboratořích, proto byl software vytvořen takovým způsobem, aby všechna nastavení 
byla přehledně vysvětlena v nastavení samotných funkcí programu (ve zdrojovém kódu) 
a nebylo nutné nic dohledávat. 
  Varianta, kdy tato nastavení dělá sám uživatel byla shledána bezpředmětnou, 
protože samotný uživatel programu nemá zapotřebí nastavení na dané stanici měnit. 
Pokud se software nepřenáší neustále z jedné počítačové stanice na druhou je nutné 
nastavení zkontrolovat pouze jednou a poté je již program plně funkční. 
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  Závěr 
  Bakalářská práce splňuje, dle názoru autora, všechny požadavky na ni kladené v 
zadání. Byl vypracován teoretický rozbor dálkových ovladačů, jejich zabezpečení a 
problémech s ním spojených. 
  Dále se práce zabývá konkrétní technologií plovoucího kódu, resp. převážně 
konkrétní technologií KeeLoq a jejího použití v dálkových ovladačích. Je rozebrán 
systém šifrování a dešifrování, přenos dat mezi přijímačem a vysílačem, dále samotný 
tvar přenášených dat a mimo jiné i tvorba šifrovacího klíče. 
  Hlavním tématem práce je pak samotný návrh, rozbor a vypracování 
softwarového prostředí demonstračního kitu pro tuto technologii, který simuluje 
přijímací stranu systému využívající technologii KeeLoq. 
  Další pokračování je možné například rozšířením softwaru o práci v reálném čase, 
kompletní softwarové zpracování, o simulaci útoku na systémy využívající právě 
technologii KeeLoq a následnému ověření bezpečnosti této technologie, o praktickou 
ukázkou jiného zabezpečení či doplnění o funkce pro porovnání různých technologií z 
pohledu kryptografie a bezpečnosti. 
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  Seznam zkratek a definicí 
PRNG generátor pseudonáhodných čísel 
CSPRNG kryptograficky bezpečný generátor pseudonáhodných čísel 
LFSR lineární posuvný registr 
NLFSR nelineární posuvný registr 
VLOW tímto bitem signál oznamuje stav nízkého napětí (tzv. slabé 
baterie) u vysílače (klíčenky) 
RPT toto je označení bitu, který je aktivní (má hodnotu logické 
1) vždy když vysílač vysílá data opakovaně 
OVR_0 a 
OVR_1 
označení bitů pro přetečení počítadla 
LSM nejvíce významný bit, je to bit, který při změně z 0 na 1 
(nebo opačně) změní nejméně hodnotu výrazu 
MSB nejvíce významný bit, je to bit, který při změně z 0 na 1 
(nebo opačně) změní nejvíce hodnotu výrazu 
FPGA programovatelné hradlové pole, využívá se např. u 
grabberů 
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C  Schéma přijímacího zařízení 
 
